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Sicherheitstechnische Kurzbetrachtung [Geschäftsprozess/Projekt/Scope[footnoteRef:1]] [1:  Betrachtungsgegenstand (was braucht es, um den Geschäftsprozess ins Laufen zu bringen?)] 


Der Schutzbedarf des [Geschäftsprozess/Projekt/Scope1] wurde wie folgt festgelegt:

[Verarbeitungstätigkeit und Schutzbedarfsfeststellung]

Das Betriebskonzept wurde erstellt:

[Betriebskonzept]

Abgrenzung: Es wurden ausschließlich die für diesen [Geschäftsprozess/Projekt/Scope1]  notwendigen Komponenten betrachtet.

[logischer Netzplan]

[physischer Netzplan]


Betrachtete Gefährdungen und Ausweisung der Restrisiken

Folgende elementaren Gefährdungen des BSI wurden identifiziert:




Folgende ergänzenden Gefährdungen wurden identifiziert:

[G 1.XX] 



Folgende Vorgaben zur Umsetzung, um die Sicherheit der Bearbeitung innerhalb des Geschäftsprozesses zu gewährleisten, sind bereits umgesetzt worden[footnoteRef:2]: [2:  Sog. „quick wins“] 


[Angaben]


Durch die vorab genannten Maßnahmen reduzieren sich die o.g. Restrisiken auf folg. Aspekte:

[Angaben]

Mit freundlichen Grüßen
Beauftragter für Informationssicherheit


Entscheidung der Organisationsleitung


|_|	Der Geschäftsprozess „[Angaben]“ kann aufgrund der vorhandenen sehr hohen 
Risiken nicht in den Wirkbetrieb überführt werden, die Restrisiken werden nicht übernommen.

|_|	Der Geschäftsprozess „[Angaben]“ kann aufgrund der vorhandenen hohen 
Risiken zwar in den Wirkbetrieb überführt werden, die Restrisiken müssen jedoch reduziert werden.

1. [Angaben zu konkreten Maßnahmen]

		Zuständig: [_____________________________]_______________________________

Erste Vorlage möglicher Maßnahmen bis: [________]__________________ 
Erste Vorlage der Maßnahmenumsetzung bis: [___________]___________________ 

|_|	Der Geschäftsprozess „[Angaben]“ kann aufgrund der vorhandenen geringen 
Risiken in den Wirkbetrieb überführt werden, die Restrisiken werden übernommen.




	Datum
	
	Unterschrift der Organisationsleitung
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		Nr.		Elementare Gefährdungen
(alle Schutzziele sind je Gefährdung zu betrachten)		Schutzziel mit der stärksten Auswirkung auf den Geschäftsprozess

Friedrich, Patrick (PD Lüneburg Dez.14): Abgleich mit SdT Viewer
		Lüneburg																																												Legende										Risikobewertung nach
Organisationsmatrix														Schutzziele

								Gesamt		Zielobjekt 1										Zielobjekt 2										Zielobjekt 3										Zielobjekt 4												Schadens-
auswirkungen				Eintritts-
wahrscheinlichkeit

								Max. Risiko		Auswirkung				Häufigkeit				Risiko		Auswirkung				Häufigkeit				Risiko		Auswirkung				Häufigkeit				Risiko		Auswirkung				Häufigkeit				Risiko

		G 0.1		Feuer				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				vernachlässigbar		1		selten		1				Schadens-auswirkung		katastrophal		hoch		sehr hoch		sehr hoch		sehr hoch				Vertraulichkeit

		G 0.2		Ungünstige klimatische Bedingungen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				begrenzt		2		gelegentlich		2						beträchtlich		mittel		hoch		hoch		sehr hoch				Integrität

		G 0.3		Wasser				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				beträchtlich		3		häufig		3						begrenzt		gering		mittel		mittel		hoch				Verfügbarkeit

		G 0.4		Verschmutzung, Staub, Korrosion				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				katastrophal		4		sehr häufig		4						vernachlässigbar		gering		gering		mittel		mittel				Authentizität

		G 0.5		Naturkatastrophen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt																		selten		gelegentlich		häufig		sehr häufig

		G 0.6		Katastrophen im Umfeld				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt																		Häufigkeit

		G 0.7		Großereignisse im Umfeld				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.8		Ausfall oder Störung der Stromversorgung				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.9		Ausfall oder Störung von Kommunikationsnetzen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.10		Ausfall oder Störung von Versorgungsnetzen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.11		Ausfall oder Störung von Dienstleistungsunternehmen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.12		Elektromagnetische Störstrahlung				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.13		Abfangen kompromittierender Strahlung				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.14		Ausspähen von Informationen (Spionage)				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.15		Abhören				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.16		Diebstahl von Geräten, Datenträgern oder Dokumenten				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.17		Verlust von Geräten, Datenträgern oder Dokumenten				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.18		Fehlplanung oder fehlende Anpassung				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.19		Offenlegung schützenswerter Informationen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.20		Informationen oder Produkte aus unzuverlässiger Quelle				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.21		Manipulation von Hard- oder Software				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.22		Manipulation von Informationen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.23		Unbefugtes Eindringen in IT-Systeme				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.24		Zerstörung von Geräten oder Datenträgern				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.25		Ausfall von Geräten oder Systemen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.26		Fehlfunktion von Geräten oder Systemen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.27		Ressourcenmangel				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.28		Software-Schwachstellen oder -Fehler				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.29		Verstoß gegen Gesetze oder Regelungen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.30		Unberechtigte Nutzung oder Administration von Geräten und Systemen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.31		Fehlerhafte Nutzung oder Administration von Geräten und Systemen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.32		Missbrauch von Berechtigungen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.33		Personalausfall				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.34		Anschlag				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.35		Nötigung, Erpressung oder Korruption				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.36		Identitätsdiebstahl				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.37		Abstreiten von Handlungen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.38		Missbrauch personenbezogener Daten				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.39		Schadprogramme				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.40		Verhinderung von Diensten (Denial of Service)				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.41		Sabotage				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.42		Social Engineering				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.43		Einspielen von Nachrichten				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.44		Unbefugtes Eindringen in Räumlichkeiten				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.45		Datenverlust				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.46		Integritätsverlust schützenswerter Informationen				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt

		G 0.47		Schädliche Seiteneffekte IT-gestützter Angriffe				entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt				keine				keine		entfällt





LG 28.05.2026 roh

		Nr.		Elementare Gefährdungen		Lüneburg																										Gießen										Legende

						Videoaufzeichnung
Parkhaus						Funkübertragung
Parkhaus - PD LG						Netzwerk
PD - PI						Serverraum
PD / PI						Arbeitsplatz
Wache		Videoaufzeichnung
Öff. Raum		Übertragung
VPN Stadt		Serveraum
Stadt		Netzwerkverbindung
Stadt - Polizei		Arbeitsplatz
Polizei		Schadens-
auswirkungen				Eintritts-
wahrscheinlichkeit						Risikobewertung nach
Grundschutzprofil Polizei

						Auswirkung		Häufigkeit		Risiko		Auswirkung		Häufigkeit		Risiko		Auswirkung		Häufigkeit		Risiko		Auswirkung		Häufigkeit		Risiko

		G 0.1		Feuer		1		1		1		2		2		4		2		1		2		2		1		2														vernachlässigbar		1		selten		1				Schadens-auswirkung		4		4		8		12		16		sehr hoch

		G 0.2		Ungünstige klimatische Bedingungen		1		1		1		1		1		1		1		1		1		2		2		4														begrenzt		2		gelegentlich		2						3		3		6		9		12		hoch

		G 0.3		Wasser		1		1		1		1		1		1		2		1		2		2		2		4														beträchtlich		3		häufig		3						2		2		4		6		8		mittel

		G 0.4		Verschmutzung, Staub, Korrosion		1		1		1		1		1		1		1		1		1		2		2		4														katastrophal		4		sehr häufig		4						1		1		2		3		4		gering

		G 0.5		Naturkatastrophen		1		1		1		1		1		1		2		1		2		2		1		2																												1		2		3		4

		G 0.6		Katastrophen im Umfeld		1		1		1		1		1		1		2		1		2		2		1		2																												Häufigkeit

		G 0.7		Großereignisse im Umfeld		1		1		1		1		1		1		1		1		1		1		1		1

		G 0.8		Ausfall oder Störung der Stromversorgung		1		2		2		1		2		2		1		1		1		1		1		1

		G 0.9		Ausfall oder Störung von Kommunikationsnetzen		1		2		2		1		2		2		2		1		2		2		1		2

		G 0.10		Ausfall oder Störung von Versorgungsnetzen		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.11		Ausfall oder Störung von Dienstleistungsunternehmen		-		-		-		-		-		-		2		2		4		2		2		4

		G 0.12		Elektromagnetische Störstrahlung		-		-		-		2		1		2		1		1		1		-		-		-

		G 0.13		Abfangen kompromittierender Strahlung		-		-		-		1		1		1		-		-		-		-		-		-

		G 0.14		Ausspähen von Informationen (Spionage)		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.15		Abhören		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.16		Diebstahl von Geräten, Datenträgern oder Dokumenten		1		1		1		2		2		4		2		1		2		2		1		2

		G 0.17		Verlust von Geräten, Datenträgern oder Dokumenten		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.18		Fehlplanung oder fehlende Anpassung		2		2		4		2		2		4		2		2		4		2		2		4

		G 0.19		Offenlegung schützenswerter Informationen		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.20		Informationen oder Produkte aus unzuverlässiger Quelle		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.21		Manipulation von Hard- oder Software		2		1		2		2		1		2		2		1		2		2		1		2

		G 0.22		Manipulation von Informationen		-		-		-		-		-		-		-		-		-		2		1		2

		G 0.23		Unbefugtes Eindringen in IT-Systeme		-		-		-		-		-		-		-		-		-		2		1		2

		G 0.24		Zerstörung von Geräten oder Datenträgern		2		2		4		2		2		4		2		1		2		2		1		2

		G 0.25		Ausfall von Geräten oder Systemen		1		2		2		1		2		2		2		2		4		2		2		4

		G 0.26		Fehlfunktion von Geräten oder Systemen		1		2		2		1		2		2		2		1		2		2		1		2

		G 0.27		Ressourcenmangel		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.28		Software-Schwachstellen oder -Fehler		1		1		1		2		2		4		2		1		2		2		2		4

		G 0.29		Verstoß gegen Gesetze oder Regelungen		1		1		1		1		1		1		1		1		1		1		1		1

		G 0.30		Unberechtigte Nutzung oder Administration von Geräten und Systemen		1		1		1		1		1		1		1		1		1		1		1		1

		G 0.31		Fehlerhafte Nutzung oder Administration von Geräten und Systemen		1		2		2		2		2		4		2		2		4		2		2		4

		G 0.32		Missbrauch von Berechtigungen		1		1		1		1		1		1		1		1		1		1		1		1

		G 0.33		Personalausfall		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.34		Anschlag		2		1		2		2		1		2		2		1		2		2		1		2

		G 0.35		Nötigung, Erpressung oder Korruption		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.36		Identitätsdiebstahl		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.37		Abstreiten von Handlungen		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.38		Missbrauch personenbezogener Daten		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.39		Schadprogramme		-		-		-		-		-		-		-		-		-		2		2		4

		G 0.40		Verhinderung von Diensten (Denial of Service)		-		-		-		-		-		-		2		1		2		2		2		4

		G 0.41		Sabotage		2		2		4		2		2		4		2		1		2		2		1		2

		G 0.42		Social Engineering		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.43		Einspielen von Nachrichten		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.44		Unbefugtes Eindringen in Räumlichkeiten		-		-		-		-		-		-		2		1		2		2		1		2

		G 0.45		Datenverlust		-		-		-		2		1		2		2		1		2		2		1		2

		G 0.46		Integritätsverlust schützenswerter Informationen		-		-		-		-		-		-		-		-		-		-		-		-

		G 0.47		Schädliche Seiteneffekte IT-gestützter Angriffe		-		-		-		-		-		-		-		-		-		-		-		-






