
Risikoorientierte SiKu
Sicherheitstechnische Kurzbetrachtung

Vom Geschäftsprozess zur Managemententscheidung

Kurzfassung · risikoorientiert · Viewer-gestützt · 
entscheidungsorientiert

Kernidee: Erst Risiken 
verstehen, dann 

Anforderungen gezielt 
auswählen.



Die Sicherheitstechnische Kurzbetrachtung auf einen Blick
Wenige Kernelemente verbinden Risikoanalyse, Viewer-Anforderungen und Managemententscheidung.

Scope
Geschäftsprozess
und Zielobjekte

Gefahren
Schwachstellen-

analyse

Risiko
Gefährdungen

bewerten

Viewer
passende

Anforderungen

Umsetzung
Quick Wins +
Priorisierung

Entscheidung
Restrisiko +

Freigabe

Leitfrage
Welche wesentlichen Risiken gefährden den Geschäftsprozess 
– und welche Anforderungen reduzieren diese Risiken 
wirksam?

Hilfsmittel
Kurze Prozessbeschreibung · Betriebsdokumentation -
logischer/technischer Netzplan · Risikomatrix · Stand-der-
Technik-Viewer · kompaktes Risikoregister

Abstraktes Beispiel: „Zentrale Verbindung fällt aus → Geschäftsprozess ist eingeschränkt → passende Sicherheitsanforderungen und 
Maßnahmen werden priorisiert.“



Risiko zuerst: vom Schadensszenario zur Bewertung
Die Kurzbetrachtung fokussiert auf die wenigen Risiken, die für den Geschäftsprozess tatsächlich relevant sind.

Schutzziel Welche Auswirkung ist für den 
Geschäftsprozess wesentlich?

Gefährdung
Welche Auswirkung hat die 
Gefährdung auf das Schutzziel in 
Verbindung mit dem Zielobjekt?

Risikoszenario Schutzziel + Ereignis + konkrete 
Auswirkung

Bewertung Eintritt × Schadensausmaß → 
Priorität

Einfache Risikomatrix

Eintritt →

Schaden 
↑

Abstraktes Beispiel
Gefährdung: Ausfall 
einer zentralen 
Verbindung

Ereignis: Kernfunktion 
nicht erreichbar

Schaden: 
Prozessunterbrechung

→ Risiko bewerten und 
Maßnahmen
priorisieren

Optionales Hilfsmittel bei Top-Risiken: vereinfachte Bow-Tie-Sicht „Ursachen → Barrieren → kritisches Ereignis → Folgen“.



Vom Risiko zur passenden Anforderung
Der Viewer unterstützt die strukturierte Auswahl – die fachliche Relevanzbewertung bleibt Teil der Kurzbetrachtung.

Zielobjekt

Was ist betroffen?

Kategorie

Passende 
Zielobjektkategorie

Viewer

Katalog filtern und 
durchsuchen

Anforderung

Relevanz und 
Umsetzungsstatus

Hilfsmittel im Viewer
Zielobjektkategorien · Vererbung · 
Volltext-/Mehrfachsuche · Filter nach 
Schutzzielen und Katalogeigenschaften

Abstraktes Beispiel
„Netze“ als Zielobjekt → passende 
Kategorie wählen → Anforderungen 
auf Schutzziel Verfügbarkeit prüfen

Ergebnis
Kompaktes Anforderungspaket mit 
Status: erfüllt · nicht erfüllt · nicht 
anwendbar

Nützliche 
Links Stand-der-Technik-Viewer BSI Bibliothek (GitHub) Zielobjektkategorien (CSV)

Praxisregel: Nicht den gesamten Katalog „abarbeiten“, sondern Anforderungen risikoorientiert und zielobjektbezogen auswählen.

https://bsi-community.github.io/Stand-der-Technik-Viewer/
https://github.com/BSI-Bund/Stand-der-Technik-Bibliothek
https://github.com/BSI-Bund/Stand-der-Technik-Bibliothek/blob/main/documentation/namespaces/target_object_categories.csv


Quick Wins zuerst – danach risikobasiert priorisieren
Schnell wirksame Verbesserungen werden umgesetzt; strukturelle Maßnahmen folgen nach Risiko und Wirkung.

W
irk

un
g

Aufwand →

QUICK WINS
sofort umsetzen

STRATEGISCHE
MASSNAHMEN

planen + Ressourcen sichern

BEOBACHTEN NACHRANGIG

Priorität nach Risiko

P0 sofort
nicht vertretbar

P1 kurzfristig
hohe Wirkung

P2 verbindlich planen
mittlere Priorität

P3 beobachten
geringes Risiko

Quick-Win-Test: „Kann die Maßnahme mit wenig Aufwand kurzfristig eine erkennbare Risikoreduktion erzeugen?“



Managemententscheidung: wenige Informationen, klare Entscheidung
Die Detailarbeit bleibt im Risiko- und Anforderungspaket – die Leitung erhält die entscheidungsrelevante Verdichtung.

Top-Risiken
Welche Risiken sind noch hoch oder 
nicht akzeptabel?

Offene Anforderungen
Welche sicherheitsrelevanten Lücken 
sind noch nicht geschlossen?

Quick Wins
Was wurde bereits kurzfristig 
umgesetzt und nachgewiesen?

Restrisiken
Welche Risiken verbleiben nach den 
beschlossenen Maßnahmen?

Ressourcen & Termine
Welche Entscheidungen zu Budget, 
Personal und Fristen sind erforderlich?

Wiedervorlage
Wann und bei welchen Änderungen 
muss neu bewertet werden?

Management 
entscheidet

Freigabe · Auflagen · Ressourcen · Prioritäten · Risikoakzeptanz · ggf. vertiefte 
Betrachtung

Hilfsmittel: maximal dreiseitige Managementvorlage mit Top-Risiken, offenen Anforderungen, Maßnahmen, Restrisiken und Entscheidung.



Grafiken



Jede Anforderung muss fachlich vom konkreten Zielobjekt und Risiko her begründet werden.

Fachliche Begründungskette

1

Zielobjekt
Was wird 

betrachtet?

2

!

Gefährdung
Was kann negativ 

wirken?

3

R

Risiko
Welche Folge 

entsteht?

4

V I A

Schutzziel
Welches 

Schutzziel ist 
betroffen?

5

Zielobjekt-
kategorie

Welche Kategorie 
passt?

6

✓
✓

Anforderung
Reduziert das 

Risiko?

Rückverfolgbarkeit Die Referenz-IDs verbinden jede ausgewählte Anforderung mit Zielobjekt, Gefährdung, Risiko und betroffenem 
Schutzziel. Damit ist jederzeit nachvollziehbar, warum die Anforderung Bestandteil der Sicherheitsbetrachtung ist.

Managementnutzen Nachvollziehbar
Warum wurde die Anforderung ausgewählt?

Prüfbar
Welche Referenzen und Nachweise gehören 
dazu?

Priorisierbar
Welches Risiko wird mit welcher Wirkung 
reduziert?

Rückverfolgbarkeit der fachlichen Anforderungsauswahl



Fachliche Auswahl der Anforderungen
Die Auswahl entsteht aus der Kombination von vier fachlichen Merkmalen.

RM

AUSWAHLM ERKM ALE

1

Zielobjekt

Was wird betrachtet?

z. B. Verfahren, System, 
Prozess

2

Zielobjektkategorie

Welche Art ist das 
Objekt?

z. B. Anwendung, Information, 
Dienst

3

Gefährdung

Was kann schiefgehen?

z. B. Ausfall, Fehlbedienung, 
Zugriff

4

Schutzziel
Was muss geschützt 

werden?
z. B. Vertraulichkeit, Integrität, 

Verfügbarkeit

+ + +

Grundlage für die Auswahl der Anforderungen
Die fachliche Auswahl entsteht nicht aus einem Einzelkriterium, sondern aus der Kombination aller vier Merkmale.

Zielobjekt   +   Zielobjektkategorie   +   Gefährdung   +   Schutzziel



Der Stand der Technik Viewer des BSI
(Stand 14.08.2026)



Der Zielobjektbaum
(Stand 14.08.2026)



Filterfunktionen und Vererbung
(Stand 14.08.2026)

Vererbung: Beispiel Cloud-Dienste Filterfunktionen Schutzziele
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